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基于 SAT 方法进一步加速差分特征的搜索 
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摘  要：回顾了孙等使用Matsui边界条件加速差分特征搜索的方法，为了进一步提高搜索效率，改进了

Matsui 边界条件以及利用 Matsui 边界条件加速差分特征自动化搜索的方法，并提出了一种改进的方法

来搜索分组密码的最优差分特征。研究了线程数和询问条件的加速效果并提出了选择线程数以及询问

条件的策略。使用 STP 和 CryptoMiniSat 分别搜索概率为 242- 、 252- 、 262- 的 8 轮 SPECK96 差分特征以

及概率为 392- 的 11 轮 HIGHT 差分特征，并比较了在不同线程数和询问条件下求解 SAT/SMT 问题的耗

时。研究发现线程数对搜索差分特征的耗时影响较大，而询问条件对搜索差分特征的耗时影响较小，

从而提出了一种如何选择线程数和询问条件的策略。根据所提策略，使用改进的边界条件和方法搜索

HIGHT 的 11 轮最优差分特征，并首次获得了 HIGHT 的 11 轮最优差分特征的紧致概率，即
452- 。现有

的 11 轮 HIGHT 最优差分特征概率的最紧致边界是
11 45

Opt 2P -≥ 。这就意味着，利用现有 11 轮 HIGHT 最

优差分特征概率的最紧致边界无法给出 11 轮 HIGHT 抗差分分析安全性的精确评估。因此，所提策略的

结果是目前已知的最优结果。 
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Abstract: Sun et al.’s method of using Matsui’s bounding conditions to accelerate the search of differential 

characteristics was reviewed. Matsui’s boundary conditions and Sun et al.’s method of using Matsui’s bounding 

conditions to accelerate the search of differential characteristics were improved for better search efficiency. Then an 

improved method to search for the optimal differential characteristics in block ciphers was proposed. Besides, the 
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accelerating effects of the number of threads and the query condition were investigated, and a strategy for 

choosing the number of threads and the query condition were proposed. STP and CryptoMiniSat were used to 

search for 8-round SPECK96 differential characteristics with probabilities of  242- , 252- , 262-  and 11-round 

HIGHT differential characteristics with a probability of 392- , then the time-consuming of solving SAT/SMT 

problems under different number of threads and query conditions were compared. It was found that the number of 

threads has a great effect on the time consumption of searching for differential characteristics, while the query 

condition may have little effect on the time consumption of searching for differential characteristics. Then, a 

strategy on how to select the number of threads and the query condition was proposed. Furthermore, it was found 

that STP can affect the overall efficiency of the search. According to the proposed strategy, the 11-round optimal 

differential characteristics of HIGHT were searched by using the improved bounding conditions and improved 

method. A tight bound for the probability of the 11-round optimal differential characteristics of HIGHT was 
obtained for the first time, i.e. 452- . To the best of our knowledge, the existing tightest bound of the optimal 

11-round HIGHT is 
11 45

Opt 2P -≥ . This means that using the existing tightest bound of the optimal 11-round 

HIGHT cannot give an accurate evaluation of the security of 11-round HIGHT against differential cryptanalysis. 

Therefore, the result is the best-known result. 

Keywords: differential cryptanalysis, differential characteristics, automatic search, SAT solver 
 

0  引言 

20 世纪 90 年代初，Biham 和 Shamir 提出了

差分分析[1]。差分分析最初是一种用于评估 DES
分组密码安全性的密码分析方法，后来被用于评

估各种分组密码的安全性。对于对称密码原语的

密码分析，差分分析是评估对称密码原语安全性

的最强技术之一。此外，抗差分分析是现代分组

密码算法的主要设计标准。 
对于差分分析，一个关键的步骤是找到高概

率的差分特征。目前，使用自动化方法搜索差

分特征已成为一种新趋势。在 1994 年欧密会议

上[2]，Matsui 提出了一种分支定界算法来自动

化搜索基于 S 盒的分组密码的最优差分特征。后

来，Matsui 的算法被用于自动化搜索 ARX 密码的

差分特征[3-6]。 
21 世纪初期，自动化工具由于在搜索分组密

码的差分特征方面表现出优越的性能而备受关

注。最重要的自动化工具之一是基于混合整数线

性规划（MILP）的方法。Mouha 等[7]首次引入了

该方法，并用其评估了差分、线性活跃 S 盒数量

的下界。后来，上述方法被改进并应用于搜索

面向比特的分组密码的（相关密钥）差分特征。

此外，MILP 方法被进一步应用于搜索各种类型

的区分器[8-11]。 

另一种备受关注的自动化工具是基于布尔可

满足性问题（SAT）的方法。2013 年，Mouha 等[12]

首次引入了该方法，并将其用于搜索 Salsa20 的 3
轮最优差分特征。后来，在 2015 年美密会议上，

Kölbl等[13]使用上述方法搜索SIMON的最优差分

和线性特征。此外，SAT 方法被进一步应用于搜

索各种类型的区分器[14-18]。 
为了使用上述自动化工具搜索差分特征，密

码分析者只需要将差分传播转化为相应的不等式

或约束条件，这极大地简化了密码分析者的工作，

并最大限度地减少了人为错误的可能性。然而，

上述两种自动化工具在搜索阶段的执行效率取决

于第三方求解器的性能、差分性质的等式/不等式

的表示方式以及一些优化策略。 
为了提高 MILP 方法的效率，密码分析者提

出了多种优化策略。2017 年，Sasaki 和 Todo[19]

对于描述 S 盒的差分传播提出了一种确保不等式

数量最少的方法。在 2018 年 ISC 会议上，Zhang
等[20]通过将 Matsui 边界条件加入 MILP 模型中来

加速差分特征的搜索。2019 年，Zhou 等[21]利用

差分特征概率与活跃 S 盒数量之间的关系优化差

分特征的搜索。2020 年，Boura 和 Coggia[22]对于

SPN 结构的 S 盒以及线性层提出了高效的 MILP
模型，以提高搜索效率。 

然而，与 MILP 方法效率的提高相比，使用
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SAT 方法对自动化搜索加速的研究相对滞后。

2016 年，Song 等[23]提出了一种启发式的方法搜

索 ARX 密码更好的差分特征。2021 年，Sun 等[24]

通过将Matsui边界条件加入SAT方法中来加速差

分特征的搜索。 
当密码分析者利用SAT方法搜索分组密码的

最优差分特征时，他们经常使用 STP[25]以及

CryptoMiniSat[26]。由于 CryptoMiniSat 支持多线

程且 STP 支持多种询问条件，本文提出以下两个问

题。① 使用多线程是否可以加速搜索？② 使用不

同的询问条件是否会影响搜索的耗时？因此，研究

线程数和询问条件的加速效果是十分重要的。 
本文改进了文献[24]中的方法，并且研究了

线程数和询问条件的加速效果，主要贡献有以下

3 方面。 
（1）改进的边界条件 
在文献[24]中，Sun 等将 Matsui 边界条件转

化为合取范式（CNF）的形式并将其加入 SAT 方

法中来加速差分特征的搜索。由于搜索空间可以

被进一步减小，他们的方法可以被优化。为了进

一步提高搜索效率，本文改进了 Matsui 边界条件

并提出了一种改进的方法搜索分组密码的最优差

分特征。 
（2）选择线程数以及询问条件的策略 
为了研究线程数和询问条件的加速效果，本

文使用 STP 和 CryptoMiniSat 分别搜索 SPECK96
和 HIGHT 的差分特征，并比较了在不同线程数

和询问条件下求解 SAT/SMT 问题的耗时。本文的

实验结果表明，线程数对搜索差分特征的耗时影响

较大，而询问条件对搜索差分特征的耗时影响较

小。从而，本文提出了一种如何选择线程数和

询问条件的策略，并发现 STP 会影响搜索的整

体效率。 
（3）自动化搜索 HIGHT 的 11 轮最优差分

特征 
根据所提策略，本文使用改进的边界条件和

方法搜索 HIGHT 的 11 轮最优差分特征，并首次

获得了 HIGHT 的 11 轮最优差分特征的紧致概

率，即 452- 。由于现有的 11 轮 HIGHT 最优差分

特征概率的最紧致边界是 11 45
Opt 2P -≥ [6]，因此，本

文的结果是目前已知的最优结果。 

1  符号、预备知识及算法简介 

1.1  符号 
本文使用的符号及含义如表 1 所示。 

表 1  符号及含义 
Table 1  Notations and descriptions 

符号 含义 

x y‖  比特串 x与 y的集联 

x y∧  x与 y的逐比特逻辑与 

x y⊕  x与 y的逐比特异或 

x y  X加 y加模 2n  

x  x的逐比特取反 

( )wt x  x的汉明重量 

[ ]x i  x的第 i比特，其中 i=0 为最低有效比特 

x r≪  x左移 r个比特 

x r≫  x右移 r个比特 

x r  x循环左移 r个比特 

x r  x循环右移 r个比特 

Δx  x与 x′的异或差分 Δ 'x x x= ⊕  

 
1.2  预备知识 

定义 1  加法模 2n [27] 

令 2, nx y∈ ，则 （ ）carry ,x y x y x y= ⊕ ⊕ ，

其中 （ ） 2carry( , ) [ 1], , [1], [0] nx y c n c c= - ∈…  是x y
的进位比特向量，其递归的定义为 [0]c =    

（ ）0; [ 1] ( [ ] [ ]) ( [ ] []) ( [ ] [ ] ,c i x i y i x i ci y i c i= = ∧ ⊕ ∧ ⊕ ∧

0 i n≤ ≤ 。 
定义 2  模加的异或差分概率[27] 

加法模 2n 上的一组异或差分被定义为一个

三元组 ( , )α β γ↦ ，其中 2, nα β ∈ 是两个输入差

分， 2
nγ ∈ 是输出差分。那么，模加的异或差分

概率被定义为 

（ ）
（ ） （ ） （ ） （ ）（ ）｛ ｝

P ,

, |

#{( , )}

x y x y x y

x y

α β γ

α β γ

=

⊕ ⊕ ⊕ =

↦

   (1) 

在文献[27]中，Lipmaa 和 Moriai 研究了模加
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的异或差分概率，并证明了一个异或差分三元组

( , )α β γ↦ 是有效的当且仅当 

（ ） （ ）（ ）eq 1, 1, 1 1 0α β γ α β γ β∧ ⊕ ⊕ ⊕ =≪ ≪ ≪ ≪
  (2) 

其中 

 （ ） （ ） （ ）eq , ,x y z x y x z= ⊕ ∧ ⊕  (3) 

下文将式(2)和式(3)称为 L-M 条件（L-M condi-

tions）。此外，如果 ( , )α β γ↦ 是有效的，则模加

的异或差分概率可以按式(4)计算。 

 （ ） （ ）(eq , , mask( 1)), 2 wt nP α β γα β γ - ∧ -=↦  (4) 

其中mask( 1)n - 表示 10 1n-‖ 。 

1.3  SPECK 简介 
2013 年，美国国家安全局（NSA）发布了

SPECK 族分组密码算法[28]。根据算法的分组长度

（32 bit、48 bit、64 bit、96 bit 以及 128 bit），
SPECK 共包括 5 种分组密码算法（SPECK32、
SPECK48 、 SPECK64 、 SPECK96 以 及

SPECK128）。通常，SPECK2n/mn 表示具有 2n
比特分组长度以及mn比特密钥长度的 SPECK算

法，其中， {16,24,32,48,64}n∈ 、 {2,3,4}m∈ 且

依赖于 n的取值。令 1 1( , )i iL R- - 表示第 i轮的输入，

则第 i轮的输出计算如下。 

 （ ）1 1i i i iL L R Kα- -← ⊕   
 （ ）1i i iR R Lβ-←    (5) 

其中 Ki 表示轮密钥。当分组长度是 32 bit 时，

( , ) (7,2)α β = ，否则 ( , ) (8,3)α β = 。SPECK 的轮

函数如图 1 所示。 

 
图 1  SPECK 轮函数 

Figure 1  The round function of SPECK 

1.4  HIGHT 简介 
HIGHT 是一个 8 分支（每个分支都是 8 bit 长）

的广义 Feistel 结构的迭代型分组密码算法，迭代

轮数为 32 轮[29]。HIGHT 轮函数如图 2 所示，其中

7 6 0( )i i iX X X‖ ‖…‖ 和 4 3 4 2 4 1(SK SK SKi i i‖ ‖ ‖= = =  
4SK )i 分别表示第 i轮的 64 bit 输入以及 32 bit 轮

密钥。 4 1SK i= 和 4 3SK i= 以模加的方式注入，另外

两个轮密钥以异或的方式注入。 0F 和 1F 是两个

8 bit 输入、8 bit 输出的线性函数。 

 （ ） （ ） （ ） （ ）0 1 2 7F x x x x= ⊕ ⊕    

 （ ） （ ） （ ） （ ）1 3 4 6F x x x x= ⊕ ⊕    (6) 

2  改进 Matsui边界条件 

在 1994 年的欧密会议上，Matsui 提出了一种

分支定界的自动化方法来搜索分组密码的最优差

分特征。令 Opt
iP 表示分组密码的 i轮最优差分特征

 
图 2  HIGHT 轮函数 

Figure 2  The round function of HIGHT 
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概率，其中 1 1i R -≤ ≤ 。密码学家可以利用

Matsui 算法通过 Opt
iP 派生出 R轮最优差分特征概

率，即 Opt
RP 。令 Opt

iw 表示 Opt
iP 的以 2 为底数的对数

的绝对值，其中1 1i R -≤ ≤ 。假设 Opt
Rw k≤ ，对

于 2 1r R =≤ ≤ ，有 

 
1

1
Opt

1

r
i R r

i

w w k
-

- =

=

=∑ ≤  (7) 

其中， iw 表示 iP（即 R轮最优差分特征中第 i轮

差分特征的概率）的以 2 为底数的对数的绝对值。

下文将式(7)称为边界条件。 
2.1  改进边界条件 

在文献[24]中，Sun 等将 Matsui 边界条件转

化为合取范式（CNF）的形式并将其加入 SAT 模

型中来加速差分特征的搜索。对于1 1i R -≤ ≤ ，

假设最优差分特征概率 Opt
iP 已知，则可以使用 Sun

等的方法搜索分组密码的 R轮最优差分特征。搜

索过程如算法 1 所示。 
算法 1  Sun 等方法的搜索过程 
输入  最优差分特征 Opt

iP ，其中1≤ 1i R-≤  

输出  Opt
RP  

1) flag 1← ; 
2) for {1,2, , 1}i R∈ -…  do 
3)    Opt 2 Optlogi iw P← - ; 

4) end for 
5) 令 1

Opt
Rk w -← ; 

6) for 2 1r R =≤ ≤  do 

7)  令
1

1
Opt

1

r
i R r

i

w w k
-

- =

=

=∑ ≤ ; 

8) end for 
9) 将边界条件以及 L-M 条件转化为 CNF 形

式; 
10) while flag 1=  do 

11)  调用 SAT 求解器 CaDiCaL 来确定是否

存在 R轮最优差分特征; 
12)  if 存在 R轮最优差分特征 then 
13)   flag 0← ; 

14)  end if 
15)  if 不存在 R轮最优差分特征 then 
16)    1k k← = ; 

17)  end if 
18) end while 
19) Opt 2R kP -= ; 

20) return Opt
RP  

根据算法 1，每次调用 SAT 求解器时，如果

没有有效的 R 轮差分特征，则 k 的值会增加 1。
因此，对于 Opt

Rw k≤ ，如果没有有效的R轮差分特

征，仅需要在条件 Opt 1Rw k= = 下搜索 R轮差分特征

而不需要在条件 Opt 1Rw k =≤ 下搜索。 

此外，由于 1
Opt Opt
R Rw w- ≤ ，则当 SAT 求解器被

首次调用时，仅需要在条件 1
Opt Opt
R Rw w -= 下搜索 R轮

差分特征而不需要在条件 1
Opt Opt
R Rw w -≤ 下搜索。 

然而，如果使用 Sun 等的方法，每次调用 SAT
求解器时，都需要在条件 Opt

Rw k≤ 下搜索 R轮差

分特征。 
因此，对于 2 r R≤ ≤ ，可以利用如下公式

进一步提高搜索效率。 

 
Opt

1
1

Opt
1

R

r
i R r

i

w k

w w k
-

- =

=

 =



=

∑ ≤

 (8) 

其中， iw 表示 iP（即 R 轮最优差分特征中第 i轮

差分特征的概率）的以 2 为底数的对数的绝对值。

下文将式(8)称为改进的边界条件。改进后的带改

进的边界条件的搜索过程如算法 2 所示。 
算法 2  改进后的带改进的边界条件的搜索

过程 
输入  最优差分特征 Opt

iP ，其中1 1i R -≤ ≤  

输出  Opt
RP  

1) flag 1← ; 
2) for {1,2, , 1}i R∈ -… do 
3)  Opt 2 Optlogi iw P← - ; 

4) end for 
5) 令 1

Opt
Rk w -← ; 

6) 令 Opt
Rw k← ; 

7) for 2 r R≤ ≤ do 

8)  令
1

1
Opt

1

r
i R r

i

w w k
-

- =

=

=∑ ≤ ; 

9) end for 
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10) 将改进的边界条件以及 L-M 条件转化为

CNF 形式; 
11) while flag 1= do 

12)  调用 SAT 求解器来确定是否存在 R 轮

最优差分特征; 
13)  if 存在 R轮最优差分特征 then 
14)   flag 0← ; 

15)  end if 
16)  if 不存在 R轮最优差分特征 then 
17)   1k k← = ; 
18)  end if 
19) end while 
20) Opt 2R kP -= ; 

21) return Opt
RP  

3  线程数和询问条件的加速效果 

当密码分析者利用SAT方法搜索分组密码的

最优差分特征时，密码分析者需要将搜索差分特

征的问题转化为布尔可满足性问题（即 SAT 问

题）。然而，SAT 问题仅包含布尔变量以及布尔操

作（AND、NOT 以及 OR），因此上述转化过程

十分复杂。相比之下，可满足性模理论（即 SMT）
问题支持比特向量变量以及常用的比特向量操

作。此外，SMT 问题是 SAT 问题的推广且 SMT
公式可以用更丰富的逻辑表达。因此，密码分析

者通常将搜索差分特征的问题转化为 SMT 问题，

并使用 SMT 求解器进行求解，过程如下。 
1) 将搜索差分特征的问题转化为 SMT 问题。 
2) 利用 SMT求解器将 SMT问题转化为 SAT

问题。 
3) 利用 SMT 求解器调用 SAT 求解器求解

SAT 问题。 
STP[25]是一种典型的 SMT 求解器，本文利用

STP 求解所有的 SMT 问题。 
3.1  线程数的加速效果 

STP 的默认 SAT 求解器是 MiniSAT[30]。然

而，STP 同样支持其他的 SAT 求解器，如

CryptoMiniSat[26]。由于 CryptoMiniSat 支持多线程

且支持异或操作以及高斯消元，密码学者经常利用

CryptoMiniSat 作为后端 SAT 求解器来求解 SAT 问

题。因此，使用多线程是否可以加速搜索成为一个

很自然的问题。 
为了研究线程数的加速效果，本文使用 STP

和 CryptoMiniSat 分别搜索 SPECK96 和 HIGHT
的差分特征。 
3.2  询问条件的加速效果 

为了将搜索差分特征的问题转化为 SMT 问

题，密码分析者经常使用 CVC 语言描述异或差分

传播。当搜索差分特征时，一个常用的搜索策略

是询问在当前概率约束下是否存在有效的差分特

征。上述策略所对应的询问条件为 QUERY 
(FALSE)，COUNTEREXAMPLE。 

上述询问条件被称为错误询问。当 STP 返回

Invalid 以及一条差分特征时，代表在当前概率约

束下至少有一条有效差分特征。 
直观上看，使用上述搜索策略是很耗时的，

尤其是在当前概率约束下没有有效差分特征时。

因此，替换询问条件是否可以加速搜索成为一个

很自然的问题。 
当使用算法 2 搜索差分特征时，如果 STP 返

回 Valid，则代表无论输入差分为何值，在当前概

率约束下都没有有效的差分特征。因此，对于一

个分组长度为 n比特的分组密码，如果利用询问

条件 QUERY(Δx α= )代替错误询问，则在当前概

率约束下没有有效差分特征时，STP 将返回

Invalid。其中，Δx表示输入差分且 1nα = ，即在限

定输入差分等于全 1向量的条件下进行差分特征的

搜索，将上述询问条件称为输入询问。为了研究线

程数和询问条件的加速效果，本文使用 STP 和

CryptoMiniSat 分别搜索 SPECK96 和 HIGHT 的差

分特征。 
3.3  线程数和询问条件加速效果的实验测试 
3.3.1  追踪差分传播 

（1）追踪 SPECK96 中的差分传播 
利用如下约束条件追踪 SPECK96 中的差分

转播。 
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概率为
1

2
i
dw
-- ，其中 
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利用如下约束条件将 R轮差分特征概率限制

为 2 k- 。 
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（2）追踪 HIGHT 中的差分传播 
利用如下约束条件追踪HIGHT中的差分转播。 
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如果上述传播是有效的，则第 i 轮的概率为
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dw- ，其中 
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利用如下约束条件将 R轮差分特征概率限制

为 2 k- 。 
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3.3.2  线程数和询问条件加速效果的实验测试 
本节分别利用 1～30 个线程搜索 SPECK96

以及 HIGHT 的差分特征并记录耗时，从而实验

测试线程数的加速效果。此外，分别利用错误询

问以及输入询问搜索 SPECK96 以及 HIGHT 的差

分特征并记录耗时，从而实验测试询问条件的加

速效果。 
3.3.2.1  搜索 SPECK96 的差分特征 

令 R=8 且 k=24，测试线程数以及询问条件的

加速效果（以单线程+错误询问为基准）。 
（1）线程数的加速效果 
① 当询问条件是错误询问时 
时间消耗随着线程数增加的变化趋势是：先

减少，再增多，最后减少并趋于平稳。两个转折

点分别是 4 线程以及 11 线程。 
② 当询问条件是输入询问时 
时间消耗随着线程数增加的变化趋势是：先

减少，再增多并趋于平稳，最后减少并趋于平稳。

两个转折点分别是 5 线程以及 13 线程。 
（2）询问条件的加速效果 
当线程数不为 5 或者 8 时，利用错误询问搜索

差分特征的耗时与利用输入询问搜索差分特征的

耗时之间没有明显的差距。实验结果如图 3 所示。 
令 R=8 且 k=25，测试线程数以及询问条件的

加速效果（以单线程+错误询问为基准）。 
（1）线程数的加速效果 
① 当询问条件是错误询问时 
当线程数不超过 11 时，时间消耗随线程数增

加没有明显变化的规律：时间消耗从减少到增多

的转折点分别为 2、4、6 和 10 线程；时间消耗从

增多到减少的转折点分别为 3、5 和 8 线程。当线
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程数超过 11 且不超过 20 时，时间消耗随着线程

数的增加而减少。当线程数超过 20 且不超过 30
时（除了 26），时间消耗随着线程数的增加几乎

不变。当线程数为 26 时，时间消耗最少。 

 
图 3  搜索 SPECK96 的概率为 2−24的 8 轮差分特征的时间消耗比 

Figure 3  The time consumption ratio of searching for 8-round 
differential characteristics with a probability of 2−24 of SPECK96 

② 当询问条件是输入询问时 
当线程数不超过 13 时，时间消耗随线程数增

加没有明显变化的规律：时间消耗从减少到增多

的转折点分别为 2、6、9 和 12 线程；时间消耗从

增多到减少的转折点分别为 4、7 和 11 线程。当

线程数超过 13 且不超过 19 时，时间消耗随着线

程数的增加先减少后增多，且转折点为 18 线程。

当线程数超过 19 且不超过 30 时，时间消耗随着

线程数的增加几乎不变。 
（2）询问条件的加速效果 
尽管在大多数情况下，利用错误询问搜索差

分特征的耗时少于利用输入询问搜索差分特征的

耗时，然而，耗时之间的差距并不十分明显。实

验结果如图 4 所示。 

 
图 4  搜索 SPECK96 的概率为 2−25的 8 轮差分特征的时间消耗比 

Figure 4  The time consumption ratio of searching for 8-round 
differential characteristics with a probability of 2−25 of SPECK96 

令 R=8 且 k=26，测试线程数以及询问条件的

加速效果（以单线程+错误询问为基准）。 

（1）线程数的加速效果 
① 当询问条件是错误询问时 
时间消耗随着线程数增加的变化趋势分为 5 个

阶段（减少→增多→减少→增多→减少并趋于平

稳）。4 个转折点分别是 2、7、10 以及 13 线程。 
② 当询问条件是输入询问时 
当线程数不超过 6 时，时间消耗随线程数

增加没有明显变化的规律：时间消耗从减少到

增多的转折点分别为 3 线程和 5 线程；时间消

耗从增多到减少的转折点为 4 线程。当线程数

超过 6 时，时间消耗随着线程数增加的变化趋

势是：先减少并趋于平稳，后增多。转折点为

25 线程。 
（2）询问条件的加速效果 
尽管在大多数情况下，利用错误询问搜索差

分特征的耗时少于利用输入询问搜索差分特征的

耗时，然而，耗时之间的差距并不十分明显。实

验结果如图 5 所示。 

 
图 5  搜索 SPECK96 的概率为 2−26的 8 轮差分特征的时间消耗比 

Figure 5  The time consumption ratio of searching for 8-round 
differential characteristics with a probability of 2−26 of SPECK96 

3.3.2.2  搜索 HIGHT 的差分特征 
令 R=11 且 k=39，测试线程数以及询问条件

的加速效果（以单线程+错误询问为基准）。 
（1）线程数的加速效果 
① 当询问条件是错误询问时 
时间消耗随着线程数增加的变化趋势是：先

减少并趋于平稳，再增多，最后减少并趋于平稳。

两个转折点分别是 11 线程以及 12 线程。 
② 当询问条件是输入询问时 
时间消耗随着线程数增加的变化趋势分为 5个

阶段（减少→增多→减少并趋于平稳→增多→减

少并趋于平稳）。4 个转折点分别是 2、3、9 以及
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11 线程。 
（2）询问条件的加速效果 
当线程数不在集合{1,2,5,9}中时，利用错误

询问搜索差分特征的耗时少于利用输入询问搜

索差分特征的耗时；并且，当线程数不为 3 时，

耗时之间的差距并不十分明显。实验结果如图 6
所示。 

 
图 6  搜索 HIGHT 的概率为 2−39 的 11 轮差分特征的时间消耗比 

Figure 6  The time consumption ratio of searching for 11-round 
differential characteristics with a probability of 2−39 of HIGHT 

根据实验结果发现，线程数对搜索差分特征

的耗时影响较大，而询问条件对搜索差分特征的

耗时影响较小。对于相同的分组密码，尽管时间

消耗随着线程数增加变化的总体趋势是减少的，

但“使用较多线程数导致较高耗时”的情况并不

罕见，因此，盲目地选择较多的线程数可能会导

致更低的搜索效率。并且，对于不同的分组密码，

线程数的加速效果是不同的。此外，利用两个线

程搜索差分特征的耗时基本低于利用单线程搜索

差分特征的耗时。因此，对于某个特定的分组密

码，如果密码分析者在搜索差分特征之前没有实

验测试线程数的加速效果（如同本文所做的实

验），利用两个线程搜索差分特征将是一个较好的

选择。 
对于上述 4组实验，有对应的 4组 SMT问题。

需要注意的是，每组 SMT 问题中的两个 SMT 问

题仅询问条件不同。利用 STP 将这 8 个 SMT 问

题转化为对应的 8 个 SAT 问题。然而，每组 SAT
问题中的两个 SAT 问题是完全相同的。这就意味

着，仅改变询问条件将不会影响 CryptoMiniSat
的求解效率。因此，利用错误询问搜索差分特征

的耗时与利用输入询问搜索差分特征的耗时之间

的差距是 STP 引起的。这意味着 STP 会影响搜索

的整体效率。 

在上述实验中，时间消耗随着线程数的增加

先减少后增加的情况多次出现。然而，上述现象

出现的线程数位置以及范围均无明显规律，可能

与以下两个原因有关：线程增加导致线程调度时

间开销增加；第三方求解器的内部优化逻辑不够

完善。此外，线程数增加到一定数量时，时间消

耗趋于平缓而无法进一步降低，可能与以下原因

有关：采用多线程进行搜索时，多个线程要操作

同一个数据集合，线程状态将频繁改变，导致在

线程数达到某个阈值时，线程数的增加无法进一

步提高程序的性能。 

4  自动化搜索HIGHT的11轮最优差分特征 

根据第 3 节的实验结果，利用 27 个线程以及

错误询问搜索 HIGHT 的差分特征耗时较短。因

此，本节利用27个线程以及错误询问搜索HIGHT
的 11 轮最优差分特征。利用如算法 2 所示的搜索

策略，首次获得了 HIGHT 的 11 轮最优差分特征

的紧致概率，即 11 45
Opt 2P -= 。现有的 11 轮 HIGHT

最优差分特征概率的最紧致边界是 11 45
Opt 2P -≥

[6]。

在文献[6]中，Liu 等利用 Matsui 类算法搜索 11
轮 HIGHT 的最优差分特征。然而，由于搜索算

法的效率问题，Liu 等无法证明 11 轮 HIGHT 是

否存在概率高于 452- 的差分特征。这就意味着 Liu
等的方法无法证明具有概率

11 45
Opt 2P -= 的 11 轮

HIGHT 差分特征是可证明最优的。因此，利用

Liu 等所提方法派生出的 11 轮 HIGHT 抗差分分

析安全性的评估均无法被证明是精确的。利用本

文提出的方法，首次证明了 11 轮 HIGHT 最优差

分特征的紧致概率
11 45

Opt 2P -= ，即首次证明了本文

给出的 11 轮 HIGHT 差分特征是可证明最优的。

这意味着，首次给出了 11 轮 HIGHT 抗差分分析

安全性的精确评估。因此，本文的结果是目前已

知的最优结果。利用本文方法找到的 HIGHT 的

11 轮最优差分特征如表 2 所示。 

5  结束语 

本文尝试利用SAT方法进一步加速差分特征

的搜索，通过改进边界条件从而降低搜索空间。

密码分析者经常使用 STP 以及 CryptoMiniSat 搜
索差分特征，因此本文研究了线程数以及询问条
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件的加速效果，并实验测试了线程数以及询问条

件的加速效果。根据实验结果发现，线程数对搜

索差分特征的耗时影响较大，而询问条件对搜索

差分特征的耗时影响较小。此外，本文提出了一

种选择线程数的策略，利用该搜索策略，首次获

得了 HIGHT 的 11 轮最优差分特征的紧致概率，

且结果是已有最优的结果。希望本文提出的搜索

策略不仅有助于评估分组密码抗差分分析的安全

性，而且有助于分组密码的设计。 
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